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Privatsphdre im Internet: Gewinner und Verlierer

Seit 2018 gilt in der Europdischen Union die Datenschutz-Grundverordnung. Dadurch
sollen persdnliche Daten im Internet besser geschiitzt werden. Unternehmen miissen die
Besucher ihrer Internetseite explizit fragen, welche Daten sie sammeln diirfen und miis-
sen eine «Verzichtsoption» anbieten. Wie stark wird die neue Verzichtsoption genutzt?
Und welchen Einfluss hat diese Verordnung auf datenbasierte Unternehmen? Die vorlie-
gende Studie zeigt, dass viele Internetnutzer von der neuen Verzichtsoption Gebrauch
machen und ihre persénlichen Daten besser schiitzen. Trotzdem kénnen datenbasierte
Unternehmen das Kaufverhalten der Nutzer nicht schlechter abschdtzen als zuvor. Denn
jene Nutzer, welche der Datensammlung zustimmen, sind mit der neuen Regelung meist
einfacher nachzuverfolgen. Christian Keuschnigg und Michael Kogler, Herausgeber.
Quelle: Aridor, Guy, Yeon-Koo Che, and Tobias Salz (2020), The economic consequences
of data privacy regulation: Empirical evidence from GDPR. National Bureau of Economic
Research.

Jede Person hinterlasst Spuren im Internet. Wer seine Privatsphare nicht aktiv schiitzt, gibt viele
Informationen preis. Umfang und Prazision der von Unternehmen gesammelten Konsumentenda-
ten nehmen immer weiter zu. Auch die Technologien zur Datenverarbeitung verbessern sich stin-
dig. Diese Entwicklung ermdoglicht es Firmen, ihre Produkte und Dienstleistungen zu verbessern
und gezielter anzubieten. Das macht Daten wertvoll, sodass sie schon o6fter als "das neue Ol" be-
zeichnet werden. Gleichzeitig wird auch der Datenschutz fiir Nutzer wichtiger. Denn viele werden
sich ihrer Spuren im Internet bewusst. Dazu tragen auch Datenskandale bei, wie jener 2019 um
die Firma Cambridge Analytica, welche personliche Daten von Millionen Facebook-Nutzer ohne
deren Zustimmung fiir politische Werbung verwendet hatte.

Aufgrund solcher Entwicklungen ist das Thema Datenschutz im Internet in der politischen Dis-
kussion starker prasent. Die Europdische Union hat 2018 die Datenschutz-Grundverordnung er-
lassen. Das Ziel ist, dass Firmen die Kontrolle iiber die Speicherung personenbezogener Daten den
Internetnutzer iiberlassen. Bevor Daten gesammelt werden diirfen, miissen sie die Zustimmung
ihrer Kundschaft einholen. Eine solche Anfrage taucht meistens direkt auf, wenn eine Seite be-
sucht wird. Ublicherweise besteht die Moglichkeit, die Einstellungen zur Datenspeicherung zu
verdndern (Verzichtsoption) oder zu akzeptieren.
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Von der neuen Verordnung profitieren jene Internetnutzer am meisten, welche ihre Privatsphire
besser schiitzen mochten. Wie stark machen sie von den neuen Méglichkeiten Gebrauch, weniger
personliche Daten preiszugeben? Datenbasierte Unternehmen hingegen werden bei der Samm-
lung und Auswertung von Daten eingeschrankt. Wie wirkt sich die Datenschutz-Grundverordnung
auf ihre Fahigkeit aus, Konsumenten zu beobachten und ihre Kaufabsichten zu prognostizieren?
Die Okonomen Guy Aridor, Yeon-Koo Che und Tobias Salz von der Columbia University und dem
Massachusetts Institute of Technology gehen diesen Fragen nach. Dazu werteten die Wissen-
schaftler einen umfassenden Datensatz aus. Dieser enthalt die gesammelten Daten liber Internet-
nutzer bei den grofdten Online-Reisebiiros und Reise-Suchmaschinen in mehr als vierzig Landern
wahrend des ersten Halbjahrs 2018. Die Informationen stammen von einem anonymen Reisever-
mittler, dessen Geschaftsmodell unter anderem auf der Sammlung von diesen Konsumentendaten
basiert. In den Beobachtungszeitraum fillt die Einfiihrung der Datenschutz-Grundverordnung am
25. Marz 2018. Weil diese nur die Europdische Union betrifft, konnen die Forscher die unter-
schiedlichen Entwicklungen des Nutzerverhaltens zwischen den EU- und Nicht-EU-Staaten ver-
gleichen und daraus ihre Schliisse ziehen.

Eine wichtige Methode bei der Datensammlung ist die Verwendung sogenannter Cookies. Dies
sind kleine Dateien, die beim Besuch einer Internetseite auf dem Computer platziert werden. Das
Cookie speichert Informationen beispielsweise dariiber, welche Webseiten angeschaut werden
und was gekauft wird. Besucht man die urspriingliche Internetseite spater erneut, tibermittelt das
Cookie jene Informationen an den Anbieter. Dieser kann so zielgerichtet Werbung schalten und
die Zahlungsbereitschaft seiner Kundschaft einschdtzen. Manche Unternehmen nutzen solche In-
formationen auch fiir benutzerabhdngige Preise.

Zwar gab es bereits vor Einflihrung der Datenschutz-Grundverordnung Méglichkeiten, sich gegen
diese Art der Datensammlung zu schiitzen, etwa durch das manuelle Loschen von Cookies. Die
voriibergehende Platzierung von Cookies wurde dadurch allerdings nicht verhindert. Die Daten-
schutz-Grundverordnung dnderte dies: Die Konsumenten kénnen nun beim Besuch der Webseite
entscheiden, ob das Unternehmen nicht notwendige Cookies platzieren darf. Sie kénnen dabei
eine Verzichtsoption auswahlen. Dann diirfen keine Cookies mehr platziert werden, auch keine
tempordren.

Die Summe der gespeicherten Cookies hat in der EU nach
der Einfiihrung der Datenschutz-Grundverordnung um
12,5 Prozent abgenommen.

Wie stark machen die Internetnutzer von der neuen Verzichtsoption Gebrauch? Die Forscher zei-
gen, dass die Summe aller Cookies nach der Einfiihrung der Datenschutz-Grundverordnung um
12,5 Prozent abnahm. Ein Teil der Internetnutzer wahlte die Verzichtsoption. Abbildung 1 stellt
den Verlauf der mit Cookies registrierten Suchanfragen dar. Die schwarzen Punkte reprasentieren
Staaten in der EU, die hellen Punkte Staaten aufderhalb. Der vertikale Strich symbolisiert die Ein-
fiihrung der Datenschutz-Grundverordnung. Mit Einfithrung der Datenschutz-Grundverordnung
nahmen die registrierten Suchanfragen in der EU signifikant ab, auféerhalb der EU hingegen nicht.

WPZ Forschungsnachricht Nr. 83, 03.02.2022 Seite |2



0.4

[ ]
0.2 < o

172
o °
2 |* . 7
o o * o g S0
= [ ]
G ool 8 g ¢ 2 ° £
% . s [] § <o s ® .
‘g [ ] ° [ ]
D
2-02 3 i (] ¢
< [
[ ]

§ ° o ° ! s =
o ’ o o S ] ®
< 04 3 = s

$ . L )

16 17 18 19 20 21 22 23 24 25 26 27 28 29
Kalenderwoche

Standort der Website ® EU < Nicht-EU

Abb. 1: Anzahl gespeicherter Cookies einer multinationalen Internetseite (im Vergleich
zu Kalenderwoche 20), Quelle: Guy u.a. (2020), Abb. 3.

Insgesamt kann der Anbieter weniger Besucher seiner Webseite nachverfolgen. Doch wie gutlasst
sich das Verhalten der verbleibenden Nutzer, die der Datensammlung zustimmen, beobachten?
Die Schatzungen zeigen, dass diese Nutzer nach Einfiihrung der Datenschutz-Grundverordnung
liber einen langeren Zeitraum beobachtet werden kénnen als zuvor: Der Anteil der Cookies, wel-
che etwa nach vier Wochen immer noch aktiv Informationen tibermitteln, steigt um rund acht
Prozent. Die Wissenschaftler fithren diesen Anstieg darauf zuriick, dass sich die Zusammenset-
zung der Internetnutzer verandert. Jene, welche zuvor Cookies manuell gel6scht oder blockiert
hatten, wahlten die Verzichtsoption. Bei ihnen wurden keine Cookies mehr platziert. Sie blieben
daher fiir die Unternehmen unerkannt und tauchten im Datensatz tiberhaupt nicht mehr auf.

Die Datenschutz-Grundverordnung fiihrt dazu, dass Anbie-
ter die verbleibenden Internet-Nutzer besser beobachten
konnen: Der Anteil aktiver Cookies ist nach vier Wochen
um acht Prozent héher.

Schliefdlich analysierten die Forscher, wie die Datenschutz-Grundverordnung die Fahigkeit der
Unternehmen beeinflusst, das Konsumentenverhalten zu prognostizieren. So schatzt der betref-
fende Anbieter, ein Online-Reisevermittler, die Wahrscheinlichkeit, dass ein Besucher auf einer
Webseite etwas kaufen wird. Zwei gegenldufige Effekte beeinflussen die Prognosequalitit: Einer-
seits verringert die Verordnung die Anzahl der Cookies. Der Anbieter verfiigt also iiber weniger
Daten. Andererseits sind die verbleibenden Nutzer besser nachzuverfolgen. Die Schatzungen zei-
gen, dass sich die Prognosequalitit durch Einfithrung der Verordnung nicht verschlechterte. Nach
einer schwachen Anfangsphase nahm die Qualitit der Prognosen sogar ein bisschen zu, allerdings
nicht signifikant.

Anbieter kénnen das Kaufverhalten von Konsumenten nach
der Einfiihrung der Verordnung nicht weniger gut ein-
schdtzen als zuvor.
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Die Studie macht deutlich, dass viele Konsumenten die neuen Moglichkeiten der Datenschutz-
Grundverordnung nutzen und die Preisgabe personlicher Daten ablehnen. Gleichzeitig koénnen
datenbasierte Unternehmen jene Nutzer, welche die Datensammlung akzeptieren, nach Einfiih-
rung der Verordnung tendenziell besser nachverfolgen. Auch wenn weniger Daten gesammelt
werden, kdnnen Anbieter das Kaufverhalten daher nach Inkraftsetzung der Verordnung nicht
schlechter einschatzen als zuvor.

Wirtschaftspolitisches Zentrum WPZ

Forschung und Kommunikation auf Spitzenniveau fiir Politik, Wirtschaft und Gesellschaft

Das Wirtschaftspolitische Zentrum (WPZ) ist eine Initiative der Forschungsgemeinschaft fiir Na-
tionalokonomie (FGN-HSG) an der Universitit St. Gallen und ist folgenden Aufgaben gewidmet:

e Spitzenforschung mit Anwendungsbezug

o Wissenstransfer in die wirtschaftspolitische Praxis

e Forderung der wissenschaftlichen Nachwuchstalente
e Information der Offentlichkeit

Unsere Aktivititen in der Forschung reichen von wegweisenden Studien in Kooperation mit in-
ternational fiihrenden Wissenschaftlern bis hin zu fortlaufenden wirtschaftspolitischen Kommen-
taren. Damit wollen wir die wirtschaftspolitische Diskussion mit grundlegenden Denkanst6f3en
beleben und eine konsequente Reformagenda fiir Osterreich entwickeln, um die groen Heraus-
forderungen besser zu losen. Die Erkenntnisse und Ergebnisse der modernen Theorie und empi-
rischen Forschung sollen zuganglich aufbereitet und kommuniziert werden, damit sie von Ent-
scheidungstrigern und der Offentlichkeit wahrgenommen und genutzt werden konnen und fiir
die politische Entscheidungsfindung Relevanz entwickeln.

Wir freuen uns, wenn Sie unsere Initiativen unterstiitzen und das WPZ weiterempfehlen. Infor-
mieren Sie sich auf www.wpz-fgn.com tliber unsere Aktivititen, folgen Sie uns auf www.twit-
ter.com/WPZ FGN und kontaktieren Sie uns unter office@wpz-fgn.com.

Wirtschaftspolitisches Zentrum | www.wpz-fgn.com | office@wpz-fgn.com
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